Zalgcznik nr 1
do umowy nr 6/DI/PN/2017

Szczegotowy opis przedmiotu umowy

l. Przelacznik LAN - 2 urzadzenia

Sprzedawca dostarczy i wdrozy dwie sztuki fizycznych  przelacznikow  (urzadzen)
0 identycznej konfiguracji (wymagania szczegdtowe ponizej). Dostarczone przetaczniki po wdrozeniu
stanowi¢ beda warstwe rdzenia sieci i docelowo zastgpig obecnie eksploatowany pojedynczy
przetacznik Cisco Nexus7000. Sprzedawca wraz z przetacznikami dostarczy vouchery na autoryzowane
szkolenie w os$rodku szkoleniowym na terenic Warszawy dla 2 0so6b, wazne przez okres co najmniej
6 miesigcy, liczac od dnia sporzadzenia protokotu odbioru. Szkolenie musi trwaé¢ co najmniej 2 dni, by¢
prowadzone w jezyku polskim i obejmowaé podstawowe zagadnienia z zakresu instalacji, konfiguracji

| zarzadzania dostarczonymi urzadzeniami.

Lp.

Wymagania minimalne

1

Przelacznik musi zapewnia¢:

a)

b)

minimum 48 portéw 1/10GE definiowanych za pomoca wkladek SFP/SFP+ bezposrednio
w obudowie przetacznika lub na karcie liniowej

minimum 6 portdow definiowanych za pomoca wktadek QSFP, bezposrednio w obudowie
przetacznika lub na karcie liniowej, przy czym kazdy z tych portow QSFP powinien mieé
mozliwo$¢ pracy zarowno w trybie 40Gbps oraz w trybie 100Gbps

Parametry wydajno$ciowe:

a)
b)
c)
d)

e)

Wymagana jest predkos¢ przetaczania ,,wirespeed” dla kazdego portu przetacznika

Urzadzenie musi sprzgtowo przetaczaé pakiety w warstwie L2 i L3

Obstugiwana tgczna przeptywnos¢ (pasmo) min. 3 Thbps (terabits per second)

Obstugiwana taczna przepustowo$é pakietowa przetacznika min. 2 bpps (billion packets per
second)

opoOznienie przelaczania pakietow nie wicksze niz 2 ps

Przelacznik musi spelniaé¢ nastepujace wymagania dla warstwy L2:

a)
b)
c)
d)
e)
f)
9)
h)
i)
)

k)

1)

Trunking IEEE 802.1Q VLAN

Wsparcie dla 4094 sieci VLAN

Funkcjonalno$¢ izolowania portéw znajdujacych si¢ w tym samym VLAN

Wsparcie sprzetowe dla minimum 200 tysiecy adresow MAC

IEEE 802.1w

IEEE 802.1s

Wsparcie sprzetowe dla tunelowania QinQ

Spanning Tree Guard Iub odpowiadajacy

Internet Group Management Protocol (IGMP)

Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych przetacznikach (MCEC, vPC
lub odpowiadajacy mechanizm)

Link Aggregation Control Protocol (LACP): IEEE 802.3ad z mozliwoscia zgrupowania minimum
16 interfejsow fizycznych w wigzce

Ramki Jumbo dla wszystkich portow do 9216 bajtow

Przelacznik musi spelniaé nastepujace wymagania dla warstwy L3:

a)
b)
c)
d)
€)
f)

Sprzegtowe przetaczanie pakietow w warstwie L3

Routing w oparciu o trasy statyczne

Routing w oparciu 0 OSPF, BGP dla protokotow IPv4

Policy Based Routing (PBR) dla IPv4

VRRP w wersji 3 lub rownowazna

Wsparcie sprzetowe dla minimum 800 tysiecy prefixéw (Longest Prefix Match)/ wpiséw hosta
w tablicy routingu IP




9)

h)

a)
b)

c)
d)
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Wsparcie dla IPv4 multicast w oparciu o protokot PIMv2 Sparse Mode | tryb SSM (Source Specific
Multicast)

Wsparcie dla IGMPv3 oraz MSDP

Wsparcie dla minimum 16,000 tras multicastowych

Wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalno$cig importu/eksportu tras (route
leaking)

Wybér do 64 jednoczesnych sciezek o rownej metryce (ECMP)

Minimum 1000 wej$ciowych oraz 1000 wyj$ciowych wpiséw dla list kontroli dostgpu (ACL)

Przelacznik musi wspiera¢ nastepujace mechanizmy zwiazane z funkcjonalnos$cia VXLAN:

a)
b)
c)
d)
€)

f)

Obstuga co najmniej 256 sprzgtowych VTEP (VXLAN Tunnel Endpoint)

Sprzetowy VXLAN Bridging (VXLAN/VLAN Gateway)

Obstuga ruchu rozgloszeniowego (multicast, broadcast, unknown unicast) z mapowaniem VXLAN
do IP Multicast Group i wykorzystaniem funkcjonalnosci PIM Anycast RP

Obstluga ruchu rozgloszeniowego (multicast, broadcast, unknown) poprzez statyczna replikacje
(bez koniecznosci wykorzystania IP Multicast)

Implementacja VXLAN BGP EVPN (Ethernet VPN) z dystrybucjg informacji o adresach MAC
i adresach IP poprzez MP-BGP i ograniczeniem ruchu ARP (Address Resolution Protocol)
Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN oraz
funkcjonalnosci Anycast Gateway (obstugg danego SVI na wszystkich VTEP w domenie VXLAN)

Przelacznik musi wspiera¢ nastepujace mechanizmy zwiazane z zapewnieniem jakosci ushug
w sieci:

a)
b)
c)
d)
€)

f)
9)

Layer 2 IEEE 802.1p (CoS)

Klasyfikacja QoS w oparciu o listy kontroli dostepu (ACL) — w warstwach 2, 3, 4

Bezwzgledne (strict-priority) kolejkowanie na wyjsciu

Kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub mechanizm odpowiadajacy
Ograniczanie ruchu (policing) do =zadanej przeptywnosci na interfejsach wejsciowych
1 wyjéciowych

Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na interfejsach wyjsciowych

Protoko6t PFC (Priority Flow Control) IEEE 802.1Qbb

Przelacznik musi wspieraé nastepujace mechanizmy zwiazane z zapewnieniem bezpieczenstwa
W sieci:

a)
b)
c)

d)

€)

Standardowe i rozszerzone listy kontroli dostepu (ACL)

ACL oparte o adresy MAC, adresy IP, VLAN-y; porty TCP/UDP

Obstuga co najmniej nastgpujgcych mechanizméw: Port Security, DHCP Snooping, Dynamic ARP
Inspection, IP Source Guard

mechanizmy ochrony przed sztormami ruchu rozgloszeniowego i multicast (broadcast/multicast
storm)

ochrona warstwy kontrolnej urzadzenia przed atakami kierowanymi do niego (ograniczanie ruchu
kierowanego do urzadzenia)

Wymagania dotyczace zarzadzania i zabezpieczenia przelacznika:

a)
b)
c)
d)
e)
f)
9)
h)
i)
)
K)
1)

Port zarzadzajacy, zarzadzanie In-band

Port konsoli CLI

SSHv2

Authentication, authorization and accounting (AAA)
RADIUS lub TACACS+

Syslog

SNMP v3

RMON (przynajmniej grupy Events, Alarms)
OpenFlow 1.3 lub nowszy

sFlow

IEEE 802.1ab LLDP

Mozliwo$¢ zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracji (rollback)
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Role-Based Access Control (RBAC)

Kopiowanie ruchu ze zrodtowych fizycznych portéw Ethernet, wigzek PortChannel,
sieci VLAN na interfejs docelowy za posrednictwem specjalnego mechanizmu (mirror)
Network Time Protocol (NTP);

Precision Time Protocol IEEE 1588

Wymagania dotyczace narzedzi programowania i zarzadzania przelacznikiem:

a)

b)
c)

d)
e)
f)

Interpreter jezyka skryptowego (np. Python) z mozliwoscia lokalnego uruchamiania skryptow na
przetaczniku i konfiguracji przetacznika poprzez API

Wbudowana powtoka linii komend do zarzadzania systemem.

Wsparcie dla konteneryzacji (np. Linux Container) wraz z mozliwo$cig instalowania na nim
zewnetrznych aplikacji 32 i 64 bitowych w oparciu o narzedzie dystrybucji oprogramowoania
(np. yum i paczki rpm), niezaleznie od systemu operacyjnego przetgcznika. Kontener musi mie¢
mozliwo$¢ wykorzystywania portow fizycznych przetacznika.

Interfejs programistyczny REST API wraz z upublicznionym SDK

Wsparcie dla NETCONF i zarzadzania poprzez XML

Wsparcie dla OpenStack Neutron plugin

10

Przetacznik musi by¢ wyposazony w 2 zasilacze zmiennopragdowe pracujace w konfiguracji
redundantnej

11

Obudowa o rozmiarze maksymalnie 1 RU. Z przetacznikiem nalezy dostarczy¢ elementy do montazu
w szafie RACK 19”

12

Z przelacznikiem nalezy dostarczy¢ wkladki:

a)
b)
c)
d)

QSFP40G BiDi Short-reach Transceiver - 3 sztuki
10GBASE-SR SFP - 8 sztuk

1000BASE-T SFP - 30 sztuk

10GBASE-LR SFP — 1 sztuka

Dostarczone wktadki musza by¢ na liscie sprzetu kompatybilnego z dostarczanym przetacznikiem
i objete oficjalnym wsparciem serwisowym.

13

Z przelacznikiem nalezy dostarczy¢ patchcordy:

a)
b)
c)
d)
e)
f)
9)

h)

Patchcord UTP; dt. 0,5m; cat6; 10/100/1000Mbit/s Ethernet; kolor zielony -10 szt.

Patchcord UTP; dt. 1m; cat6; 10/100/1000Mbit/s Ethernet; kolor zielony — 10 szt.

Patchcord UTP; dt. 0,5m; cat6; 10/100/1000Mbit/s Ethernet; kolor zotty — 10 szt.

Patchcord UTP; dt. 1m; cat6; 10/100/1000Mbit/s Ethernet; kolor zoity — 10 szt.

Patchcord UTP; di. 1m; cat6; 10/100/1000Mbit/s Ethernet; kolor szary — 10 szt.

Patchcord UTP; dt. 2m; cat6; 10/100/1000Mbit/s Ethernet; kolor szary — 10 szt.

Patchcord $wiattowodowy OM3 ( fiber optic OM3 ); dt.=2m, wielomodowy 50/125um ze ztaczami
LC na LC; duplex — 5 szt.

Patchcord swiattowodowy OM3 ( fiber optic OM3 ); dt.=1m, wielomodowy 50/125um ze ztgczami
LC na LC; duplex — 5 szt.

I1.  Router VPN - 1 urzadzenie

Kupujacy dla zapewnienia bezpiecznej komunikacji dla 490 lokalizacji zdalnych wykorzystuje sie¢
rozlegta (WAN) zbudowang w oparciu o wirtualne sieci prywatne (VPN). Do routerow IP VPN (CE)
stanowigcych punkt styku z siecig operatora telekomunikacyjnego, podtaczone zostaty routery dostgpowe
(CPE) Kupujacego. Sie¢ operatora telekomunikacyjnego zapewnia ustuge transportowa dla routerow
CPE. Na routerach Kupujgcego wykorzystywana jest technologia DMVPN (Dynamic Multipoint Virtual
Private Network), dzieki ktorej ruch pomig¢dzy lokalizacjami Kupujacego jest szyfrowany. W Data Center
Kupujacego dostep do sieci rozleglej zrealizowany jest za pomoca 2 routeréw dostepowych Cisco ASR
1002. Routery te maja dedykowane oddzielne potaczenia do sieci operatora i zostaty skonfigurowane w
sposob redundantny. Rolg¢ koncentratora VPN zapewnia pojedynczy router CISCO ASR 1004. Router
CISCO ASR 1004 agreguje potacznia IPSEC VPN z 490 lokalizacji na terenie kraju, gdzie zamontowane
sa routery CPE (Cisco serii 2900), na ktérych uruchomiono protokot DMVPN. Na routerach
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wykorzystywane sg nastepujgce funkcjonalnosci: tunelowanie GRE oraz IP, protokét NHRP (Next Hop
Resolution Protocol), szyfrowanie ruchu, QoS.

Przedmiotem umowy jest dostarczenie i wdrozenie zapasowego routera, ktory w sposob automatyczny,
w przypadku awarii routera CISCO ASR 1004, przejmie jego rolg i bedzie petnit rolg koncentratora VPN.

Lp. | Wymagania minimalne
! 6 portéw Gigabit Ethernet typu SFP
2 2 porty 10 Gigabit Ethernet typu SFP+
3 Wydajnosé¢ szyfrowania 2 Gbps dla ruchu VPN (AES256) z mozliwoscia podniesienia wydajnosci do
8 Ghps przez zakup licencji
4 Obstuga co najmniej 1 000 000 tras IPv4, co najmniej 100 000 tras multicast i 3000 grup multicast
® | Liczba tuneli IPSec: 6000
6 Router musi posiada¢ funkcjonalno$¢ dynamicznych tuneli VPN (hub-to-spoke oraz spoke-to-spoke);
funkcjonalno$¢ ta musi by¢ kompatybilna z analogiczng Wykorzystywang przez Zamawiajacego na
obecnie eksploatowanym routerze Cisco ASR 1004 i routerach Cisco serii 2900 na terenie kraju
! Router musi obstugiwa¢ protok6t NHRP (ang. Next Hop Resolution Protocol)
8 Router musi obstugiwac routing dla IPv4: RIP, OSPF, BGP
9 Router musi obstugiwa¢ MPLS: MPLS VPN
10 Router musi pozwala¢ na stworzenie co najmniej 1000 instancji VRF (ang. Virtual Routingu
Forwarding)
1 Router musi obstugiwa¢ protok6ét VRRP (ang. Virtual Router Redundancy Protocol)
12 Router musi obstugiwa¢ multicast, w szczeg6lnosci: PIM sparse/dense/SSM, IGMP, MLD, Multicast
VPN
13 Router musi obslugiwaé nastepujace funkcje i elementy bezpieczenstwa:
a) ochrona warstwy kontrolnej urzadzenia przed atakami kierowanymi do niego (ograniczanie ruchu
kierowanego do urzadzenia)
b) Unicast RPF (Reverse Path Forwarding)
c) listy kontroli dostepu w oparciu o adresy IP Zzrodtowe i docelowe, protokoty IP, porty TCP/UDP,
opcje IP, flagi TCP, oraz o wartosci TTL
d) 4.000 ACL (Access Control Lists)
e) dostep administracyjny oparty o role z przypisanymi uprawnieniami
f) zapewnia konfiguracje polityk per wirtualna tablica routingu (VRF)
14 Router musi obstugiwaé nastepujace mechanizmy jakosci ustug (QoS):
a) klasyfikacja, kolejkowanie, oznaczanie, policing, shaping per port/\VVLAN
b) hierarchiczny QoS (H-QoS) - 3 poziomy
c) klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: adres MAC, adres IP, port TCP, VLAN ID, 802.1p (CoS), IP ToS/DSCP
d) mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie
IP — poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP
15 . . .
Wymiana modutéw w trakcie pracy (hot swap)
16 Zarzadzanie poprzez CLI (Telnet, SSHv2, port konsoli), SNMPv3
7 Porty umozliwiajace zarzadzanie: port konsoli, port Ethernet, port AUX
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Router musi posiada¢ obstuge mechanizméw uwierzytelniania, autoryzacji i rozliczania z
wykorzystaniem protokotow RADIUS lub TACACS+

19 G, . .
Router musi posiada¢ mozliwos$¢ pobrania konfiguracji do zewnetrznego komputera typu PC,
w formie tekstowej; konfiguracja po dokonaniu edycji poza urzadzeniem moze by¢ ponownie
zaimportowana do urzadzenia i uruchomiona
Router musi posiada¢ mozliwo$¢ wyszukiwania fragmentow konfiguracji z linii polecen urzadzenia,
dzieki stosowaniu wyrazen-filtrow

21 . . . »
Wraz z routerem nalezy dostarczy¢ elementy do montazu w szafie RACK 19

22

Router musi posiada¢ zainstalowane 2 zasilacze w ukladzie redundantnym o mocy pozwalajacej na
obshuge w pelni obsadzonego urzadzenia; awaria jednego z nich, albo jednego z obwodoéw
zasilajacych nie moze powodowa¢ przerwy oraz spadku funkcjonalno$ci w pracy urzadzenia, zasilanie
z sieci 230V/50Hz

23 Z routerem nalezy dostarczy¢ wkladki:

1000BASE-T SFP - 4 sztuki

Dostarczone wktadki musza by¢ na liscie sprzetu kompatybilnego z dostarczanym routerem i objgte
oficjalnym wsparciem serwisowym

II1.

IV,

Zakres prac wdrozeniowych

Wykonanie analizy obecnej konfiguracji przetacznika rdzeniowego i routera VPN bedacego
W posiadaniu Kupujacego.

Wykonanie harmonogramu wdrozenia (z uwzglednieniem wymogu prowadzenia prac
instalacyjnych i konfiguracyjnych w dni ustawowo wole od pracy lub w nocy).

Wykonanie projektu wdrozenia (w tym diagraméw potaczen) dla wszystkich dostarczanych
komponentéw sieci z uwzglednienie obecnej infrastruktury Kupujacego.

Instalacja dostarczonych urzadzen w szafach RACK.

Wykonanie konfiguracji nowych urzadzen sieciowych oraz w razie koniecznosci dokonanie zmian
dla istniejacych urzadzen, majacych zwigzek z przedmiotem zaméwienia.

Przetaczenie okablowania z dotychczasowego przetacznika rdzeniowego do nowych przetacznikow
i oznaczenie patchcordow.

Wykonanie testéw redundancji po zakoficzeniu wdrozenia.

Przeprowadzenie w siedzibie Kupujgcego 1 dniowego warsztatu powdrozeniowego dla
administratorow Kupujacego, podczas ktorych omowiona zostanie konfiguracja dostarczonego
sprzetu i wykonane zmiany w infrastrukturze Kupujacego.

Wykonanie aktualizacji istniejacej dokumentacji sieci.

Szczegotowe warunki serwisu gwarancyjnego i wsparcia technicznego:

Urzadzenia musza by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych innych projektach.
Nie dopuszcza si¢ urzadzen typu refubrished (zwrdconych do producenta i1 pozniej
odsprzedawanych ponownie przez producenta).

Wszystkie karty oraz interfejsy doktadane do urzgdzen musza pochodzi¢ od tego samego producenta
sprzetu.

Sprzedawca zapewnia bezptatny serwis gwarancyjny w okresie obowigzywania gwarancji.

Serwis gwarancyjny musi by¢ $wiadczony W oparciu o $wiadczenia gwarancyjne producenta
sprzgtu 1 zapewnia¢ prawo do aktualizacji oprogramowania zainstalowanego na urzadzeniach.
Gwarancji  podlegaja stwierdzone w dostarczonych urzadzeniach wady materialowe
i konstrukcyjne, a takze niespetnianie deklarowanych przez producenta funkcji uzytkowych.




10.

11.

12.

13.

14.

15.

16.

17.
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Sprzedawca przystgpi do naprawy urzgdzen nie poOzniej niz nastepnego dnia roboczego
od zgtoszenia awarii.

Serwisowanie sprzetu odbywac si¢ bedzie w dni robocze w godzinach pracy Kupujacego,
tj. od godz. 8:15 do godz. 16:15.

Naprawa urzadzen odbywac si¢ bedzie w miejscu wskazanym przez Kupujacego. Naprawa moze
odby¢ si¢ w serwisie, jezeli Sprzedawca uzna to za konieczne, przy czym Sprzedawca transportuje
uszkodzony sprzet do serwisu, a po naprawie z serwisu, na whasny koszt i ryzyko.

Po wykonaniu napraw urzadzen poza siedziba Kupujacego, Sprzedawca zobowigzuje si¢ dokonaé
ponownej instalacji sprzetu w srodowisku Kupujacego.

Termin naprawy urzadzen sieciowych wynosi maksymalnie 1 dzien roboczy od daty otrzymania
zgtoszenia awarii przez Sprzedawce. Dla zgloszen po godz. 16:15 lub w dni ustawowo wolne od
pracy, jako date zgloszenia przyjmuje si¢ date pierwszego dnia roboczego.

W przypadku, gdy czas usunigcia awarii przekracza 2 dni robocze, Sprzedawca zobowiazuje si¢ do
dostarczenia sprzetu zastepczego o parametrach nie gorszych od sprzgtu uszkodzonego oraz do jego
instalacji.

Okres gwarancji zostanie przedtuzony o tgczng liczbe dni, podczas ktorych sprzet byt wylaczony
z eksploatacji z powodu naprawy w okresie objetym gwarancjg, o ile nie dostarczono sprzgtu
zastgpczego. Liczbe te okresla si¢ jako liczbe dni, ktora uptyneta pomiedzy datg zgloszenia awarii
przez Kupujacego, a data naprawy lub dostarczenia naprawionego sprzetu przez Sprzedawce.

W razie odrzucenia reklamacji przez Sprzedawce, Kupujacy moze zleci¢ przeprowadzenie
niezaleznej ekspertyzy.

Jezeli reklamacja Kupujacego okaze si¢ uzasadniona, koszty zwigzane z przeprowadzeniem
ekspertyzy ponosi Sprzedawca.

Podczas usuwania awarii urzadzen Sprzedawca zobowigzuje si¢ przestrzega¢ wymagan
wynikajacych m.in. z polityki bezpieczenstwa lub procedur stosowanych u Kupujacego,
z ktorymi Kupujacy zapozna Sprzedawce niezwlocznie po zawarciu umowy.

Uprawnienia wynikajace z udzielonej gwarancji nie wyltaczaja mozliwosci dochodzenia przez
Kupujgcego uprawnien z tytutu rekojmi za wady.

Sprzedawca zapewni ... godzin (liczba godzin zostanie uzupefniona na podstawie oferty
Sprzedawcy) wsparcia technicznego inzyniera Sprzedawcy przez okres 12 miesiecy od daty odbioru
przedmiotu dostawy. Wsparcie inzynierskiec musi by¢ $wiadczone przez osobe posiadajaca
kompetencje inzynierskie w zakresie zaoferowanych produktéw. Wsparcie techniczne $wiadczone
bedzie w dni robocze w godzinach 8-16. W przypadku koniecznosci $wiadczenia wsparcia
technicznego po godz. 16 lub w dniach wolnych od pracy - termin zostanie uzgodniony
ze Sprzedawca z 3 dniowym wyprzedzeniem.



